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RESUMEN

Se describen algunas caracteristicas del fraude digital, asi como los principales métodos que se han utilizado para la deteccién de
fraude. A su vez, la transicién que ha existido hacia un enfoque que combina grafos con aprendizaje automdtico ha propuesto las
llamadas redes neuronales de grafos. Finalmente, se mencionan algunos retos del 4rea relacionados con las caracteristicas de los datos
necesarios para operar este tipo de algoritmos. En este sentido, el fraude transaccional en plataformas digitales ha incrementado
en afios recientes. Los defraudadores recurren a diferentes técnicas para apropiarse de los recursos econdmicos de usuarios y sacar
provecho de algunas vulnerabilidades. Por esta razén, se han implementado diferentes soluciones basadas en el aprendizaje automdtico
para abordar el problema.
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ABSTRACT)|

This paper describes some charActeristics of digital fraud and the main methods used for fraud detection. It also describes the transition
to an approach that combines graphs with machine learning, which has led to the development of so-called graph neural networks.
Finally, some challenges in the field related to the characteristics of the data required to operate these algorithms are mentioned.
Transactional fraud on digital platforms has increased in recent years. Fraudsters use various techniques to steal users” financial
resources and exploit specific vulnerabilities. For this reason, various machine learning-based solutions have been implemented to

address the problem.
KEYWORDS: graph neural networks, fraud detection, machine learning.

INTRODUCCION

Una definicién de fraude consiste en aquellas acciones que hacen uso de diferentes tipos de técnicas para ir en
contra de la verdad y perjudicar a una persona o conjunto de personas a costa de un beneficio ilicito (Stripe,
2024). El fraude se llega a cometer en diferentes 4mbitos como el legal, el econémico, el politico o el bancario,
por mencionar algunos. Independientemente del tipo, provoca numerosos efectos negativos que involucran danos
morales, legales 0 econémicos para las entidades que son objetivo del hecho.

Con el avance tecnoldgico y el continuo desarrollo de la era digital, el fraude ha encontrado formas de
adaptarse a la actualidad a través del uso del internet y de las apps digitales. En particular, el fraude digital se
define como el conjunto de técnicas empleadas en plataformas digitales y que abarcan desde el fraude bancario,
el robo de informacidén personal o el acceso no autorizado a cuentas digitales (cuentas de comercios digitales)
(Saldana-Ulloa ez al., 2024). Este tipo de fraude ocasiona multiples pérdidas econdmicas que afectan a los
usuarios de las plataformas y entidades como comercios o bancos. Es comtin que se cometa a través del uso no
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autorizado de tarjetas bancarias (en la plataforma digital) o también por el acceso no autorizado a las cuentas
digitales de los usuarios (Saporta y Maraney, 2022). Lo anterior se traduce en un fraude transaccional que
termina impactando negativamente al comercio y al usuario final.

Debido a esta situacidn, a lo largo de los afos se han usado herramientas con el objetivo de detectar este
tipo de fenémeno con fines preventivos, que van desde el uso de reglas estratégicamente establecidas hasta el
despliegue de algoritmos de aprendizaje automatico que manejan grandes conjuntos de informacién histérica
para lograr las tareas de deteccidn. Por otro lado, durante los tltimos anos se ha propuesto el uso de técnicas
que involucran informacién de redes (grafos) para develar patrones estructurales intrinsecos que ayuden a dicho
propdsito (Liu ez al., 2020; Dou et al., 2020; Saldana-Ulloa ez al., 2024). Este articulo se centra en exponer
una resena sobre aspectos fundamentales de la deteccién de fraude digital, los métodos utilizados y los que en
la actualidad estan basados en el uso de redes neuronales con grafos.

1. FRAUDE DIGITAL EN PLATAFORMAS EN LINEA

Con el continuo avance tecnoldgico existen cada vez més aspectos de la vida cotidiana que de una u otra forma se
van incorporando al mundo digital. Desde el pago de servicios bésicos del hogar, la administracién de cuentas de
ahorro, aspectos educativos relacionados al aprendizaje, la movilidad mediante el uso de transporte, actividades
de ocio orientadas al entretenimiento ¢ inclusive la comunicacién entre personas. Cada uno de estos aspectos
involucra por parte de los usuarios, el acceso de informacion a las plataformas proveedoras de estos servicios.
Debido a esta dindmica, existen riesgos que comprometen su informacion e involucran procesos de fraude dentro
de dichas plataformas en linea.

Los casos més comunes se relacionan con transacciones monetarias fraudulentas que involucran el uso no au-
torizado de medios electrénicos de pago, como tarjetas bancarias o fondos monetarios existentes en las cuentas
de los usuarios dentro de las plataformas (Jendruszak, 2024). A menudo, este tltimo punto esté relacionado (o
no) con una apropiacion de cuentas (account takeover), producto de campanas de hackeo enfocadas a robar la
informacién del acceso a cuentas del usuario.

Esta situacién va escalando y en algunos casos implica acciones por parte de grupos delictivos (defraudado-
res) dedicados exclusivamente a explotar vulnerabilidades del lado de los usuarios y de las plataformas digitales
(FAFT-Interpol, 2023); en otros casos, el fraude lo cometen grupos mas pequefios e inclusive una sola persona.
En cualquiera de los casos, los defraudadores cometen transacciones fraudulentas con el uso de tarjetas que son
obtenidas de forma ilegal en foros de internet de la red oscura o dark web (J. P. Morgan Chase, 2021).

Las transacciones fraudulentas a partir del uso de tarjetas no propias es el tipo de fraude mas comun dentro de
una plataforma digital y consiste en un robo de los fondos de tarjetas que han sido comprometidas, frecuentemente
con hackeos masivos a las bases de datos de los bancos. Después, la informacion de las tarjetas robadas es puesta en
venta de manera ilegal y adquirida por defraudadores (BBC, 2024). Las transacciones fraudulentas concretadas
representan una enorme pérdida econdmica para usuarios, comercios y bancos. Se estima que para 2028 el
monto acumulado de pérdidas debido a fraude digital sea de 362 000 millones de d6lares (Malone, 2023).

Otro tipo de fraude que se traduce en transacciones fraudulentas en plataformas en linea es el ya mencionado
account takeover, donde el acceso a la cuenta de un usuario se ve comprometido y el defraudador tiene la capacidad
de realizar diferentes acciones, por lo regular el robo de fondos monetarios. Esta situacion se debe al robo explicito
del dinero dentro de la cuenta del usuario o al uso de las tarjetas de pago registradas (Seon, 2024).

Los defraudadores suelen conseguir el acceso a las cuentas de los usuarios mediante campanas de phishing (su-
plantacién de identidad), que se define como el conjunto de técnicas aplicadas para enganar al usuario y robarle
informacion al simular un comportamiento legitimo, por ejemplo con correos electrénicos ficticios de entidades
bancarias, campanas publicitarias u ofertas muy llamativas (Seon, 2024). En la figura 1 se presenta un diagrama de
cémo es la operacién de campanas fraudulentas para obtener acceso de manera ilicita ala informacién de los usuarios.
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Ambos tipos de fraude —por uso no autorizado de tarjeta o por account takeover— representan un peligro con-
tinuo para todos los actores involucrados en el uso de plataformas digitales. Por esta razén, se tienen que tomar
algunas medidas para frenar este comportamiento. Recientemente, el uso de algoritmos basados en aprendizaje
de maquina (machine learning) ha sido la herramienta mas usada para dar solucién a este problema.

Con la informacién generada en las plataformas digitales, los usuarios quedan identificados en cuanto a su
comportamiento, por ejemplo el correo electrénico paraacceder ala cuenta, las acciones realizadas dentro de cada
plataforma, el tipo de dispositivo para conectarse, etc. Este tipo de datos ayudan a generalizar y diferenciar entre
un comportamiento legitimo o uno fraudulento (Ravelin, 2024).

Con esta informacién también surgen otro tipo de perspectivas ttiles en un proceso de deteccién de fraude.
Esto se logra traduciendo los datos a una representacién del conocimiento basada en grafos (redes), gracias a la
cual se accede a capas ocultas que de otra manera no se obtendrian, o que probablemente serfan mas dificiles de
notar con el uso de algoritmos tradicionales.
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FIGURA 1

Diagrama del robo de informacién del usuario
Fuente: elaboracién propia.
Nota: los fraudulentos organizan campanas de correos para obtener acceso a los datos de los usuarios y, de la misma forma, datos de
tarjetas a través del hackeo a bases de datos de entidades financieras

2. BREVE RESENA DE LOS METODOS DE DETECCION DE FRAUDE

Histéricamente, la deteccién de fraude digital comenzé con laimplementacién de reglas construidas por analistas
de fraude. Estas reglas se basan en patrones explicitos sobre el comportamiento de usuarios fraudulentos dentro
de la plataforma (Saporta y Maraney, 2022). Sin embargo, el uso de reglas supone una alta tasa de falsos positivos
(casos no fraudulentos detectados como fraude), ya que se basan en intervalos muy especificos relacionados con
un comportamiento general.
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A principios de este siglo, y con el continuo desarrollo del 4rea de aprendizaje automatico, comenzaron a
implementarse algoritmos mds complejos para dar solucién al problema del fraude digital. Unos de los pri-
meros métodos fueron los basados en perceptrones y redes bayesianas (Maes e al., 2002). Los perceptrones
son arquitecturas sencillas de las llamadas redes neuronales, y se basan en aplicar algoritmos con el objetivo
de hacer una aproximacién real sobre un conjunto de datos de entrada. El proceso involucra el uso de un gran
conjunto de datos que representen observaciones del fenémeno a modelar.

Las redes bayesianas son modelos probabilisticos que trabajan mediante dependencias condicionales sobre
los datos de entrada para otorgar un resultado. De manera similar, algunos algoritmos del drea de mineria de
datos han sido empleados para analizar datos financieros y encontrar patrones de riesgo (Yue ez a/., 2007). A
pesar de que estos enfoques resultaban novedosos, debido a su complejidad era dificil aplicarlos en procesos
de deteccidn en tiempo real, por lo que mas bien se dejaron para tareas de anélisis.

Con el paso del tiempo y la implementacién de nuevos paradigmas de aprendizaje automatico, la deteccion
de fraude se ha estandarizado hacia el uso de metodologias usadas en la mineria de datos. Por esta razén, di-
ferentes tipos de algoritmos se comenzaron a aplicar para dar solucion a este problema (Meng ez 4l., 2020),
entre ellos el uso de redes neuronales.

Considerando unicamente una metodologia enfocada en modelos de aprendizaje automitico, el problema
se centra en encontrar una serie de caracteristicas que categoricen mejor las observaciones correspondientes al
fraude digital. De este modo, los algoritmos tienen la capacidad de separar observaciones fraudulentas de las
que no lo son. Parte de esta solucidn se centra en la llamada ingenieria de caracteristicas o fmture engineering,
que se refiere al proceso de modelado o descubrimiento de caracteristicas en las transacciones. Este proceso
se realiza de forma manual y a veces toma tiempo en su implementacién. Entre los tipos de caracteristicas
més utilizados en un proceso de deteccién de fraude se encuentran los relacionados con las transacciones,
los dispositivos y las tarjetas, asi como el comportamiento general dentro de la plataforma digital, solo por
mencionar algunas caracteristicas.

En los algoritmos que usan redes neuronales, el proceso de feature engineering se lleva a cabo de forma
parcial dentro del propio algoritmo (Fu ez 4/., 2016) y no es necesario una preseleccién de las caracteristicas.
Este enfoque forma parte del marco del aprendizaje profundo que se centra en extraer patrones intrinsecos
de los datos de entrenamiento (datos utilizados para la creacién del algoritmo).

En la actualidad, las soluciones de aprendizaje automatico aplicadas a la deteccién de fraude digital tienen
un problema relacionado a la poca disponibilidad de conjuntos de datos para realizar investigaciones (Sulai-
man et al., 2022). Esto se debe a que la informacién contiene datos sensibles relacionados con el usuario y su
interaccién con la plataforma digital, ademas de las politicas de privacidad relativas a la no divulgacién de
cémo operan los procesos de deteccién con el objetivo de que terceros no hagan un mal uso de esta informa-
cién (Saporta y Maraney, 2022).

Hasta mediados de la primera década del siglo XXI, los diferentes algoritmos de deteccién de fraude uti-
lizaban principalmente datos relacionados a las transacciones de usuarios, pero en la tltima década, y gracias
al enfoque de aplicar teoria de grafos en el drea de aprendizaje automitico, surgieron nuevos modelos basados
en grafos que mejoran los resultados de los algoritmos de clasificacién (Zhao ez al., 2019).

Los grafos son modelos abstractos que representan conocimiento mediante vértices y aristas que, entre
otras, permiten la construccion de redes, en nuestro caso, redes relacionadas con la interaccién de indivi-
duos en plataformas digitales. Sin embargo, los grafos también tienen diferentes aplicaciones en diversas
dreas como las ciencias sociales, quimica, fisica, por mencionar algunos. En general, un grafo puede ser
dirigido (o no dirigido) dependiendo de si las aristas poseen una direccidn definida (o no marcan una
direccion). De la misma forma, también se obtienen particiones del grafo llamados subgrafos que son tti-
les en conceptos como el vecindario local de un vértice, es decir, los elementos mas cercanos a un vértice

(Hamilton ez al., 2017).
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Por otro lado, se ha encontrado que el uso de caracteristicas provenientes de un modelo mediante un grafo
mejora las métricas de clasificacién (verdaderos/falsos positivos), por lo que el enfoque actual en el disefio de
algoritmos de aprendizaje automdtico se centra en la informacién sobre la red (grafo) de los usuarios y sobre
las caracteristicas transaccionales (Lebichot ez 4/., 2017).

3. { COMO DETECTAR FRAUDE USANDO GRAFOS?

Como se ha mencionado, la via més directa de detectar transacciones fraudulentas utilizando un enfoque de grafos
es con la incorporacién directa de caracteristicas (extraidas del grafo); sin embargo, este tipo de enfoque no toma
en cuenta parte de la informacidén que de manera implicita estd contenida. En la figura 2 se muestra un ejemplo
de cémo la informacién tabular se representa con base en un grafo y asi extraer caracteristicas para su posterior
procesamiento.

Vertice 1 2 3 4

3]

1 0 1 1 0 0
2 1100 |1 1
3 110 (0 |1 1
4 0 1 1 0 0
5 0|1 1 0 o0

FIGURA 2

Representacién tabular y mediante grafos de informacién
Fuente: elaboracién propia.

Nota: en la parte derecha se muestra una tabla que representa si dos vértices estdn unidos con una arista. Los “0” indican que no existe
unién entre vértices, mientras que los “1” indican que hay una unién entre los vértices (de renglén con columna). La imagen central es
la representacién mediante grafos de la tabla de la derecha y la tabla de la izquierda es una capa extra de informacién que muestra que
cada vértice puede estar asociado a un conjunto de caracteristicas (feazures). Los nombres de las columnas F1, F2,..., FS corresponden a

5 diferentes features. En este ejemplo cada vértice (fila) posee valores de feazures diferentes.

Como una forma de representacién del conocimiento, un grafo posee mds informacién relacionada con el
contexto de vértices y aristas que se infieren del numero de conexiones que tiene un vértice, de los tipos de vér-
tices que se conectan entre si e, inclusive, por la distancia que existe entre un par de vértices. Es dificil que este
tipo de contexto sea empleado por algoritmos tradicionales como drboles de decision o clasificaciones por grupo
(clusterings), ya que la forma en que operan estos métodos se basa en una ingesta de datos tabulares (informacion
representada mediante arreglos de valores) (Saldana-Ulloa ez al., 2024).

3. 1. Metodologia parala deteccién de fraude con grafos
Para tener la capacidad de aprovechar informacién contextual, se necesita un método que combine los enfo-

ques tradicionales del aprendizaje automatico y el uso de grafos. La manera més directa es una combinacién de
algoritmos, por ejemplo redes neuronales y grafos. Este paradigma se refiere a las llamadas redes neuronales de
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grafos (graph neural networks o GNN) que funcionan gracias a una agregacion de informacién en el grafo y un
procesamiento mediante una red neuronal (Saldafa-Ulloa ez 4/., 2024).

Los algoritmos GNN pueden aplicar el llamado paso de mensaje, que consiste en obtener informacion a través de
vértices vecinos. La figura 3 muestra un esquema general del proceso del paso de mensaje entre los vértices de un grafo.

Con el paso de mensajes se logra tener contexto sobre el vecindario local respecto de un vértice objetivo. Los datos
que se agregan (combinan) corresponden a las caracteristicas obtenidas para cada uno de los vértices; estas caracte-
risticas son las que definen el comportamiento de los vértices en el grafo. Una vez que la informacién es combinada,
se introduce a un algoritmo tradicional de redes neuronales, en donde el objetivo se centra en clasificar si el vértice
pertenece a una determinada clase (Saldana-Ulloa ez 4l., 2024). La clasificacidn con este tipo de método se basa en el
contexto del grafo construido, es decir, los vértices y aristas cercanos o la disposicién estructural de cada uno de ellos.

Para detectar transacciones fraudulentas mediante un enfoque de GNN primero se necesita construir un grafo
que modele la forma en la que los usuarios interactiian y transaccionan en una plataforma digital. Asi, los vértices
del grafo corresponderian a usuarios, dispositivos, tarjetas, transacciones o cuentas de banco, por mencionar al-
gunas entidades involucradas. Estos vértices pueden ser clasificados para determinar si corresponden (o no) a una
observacion fraudulenta, por ejemplo reconocer los vértices que se involucran con una transaccion que se cataloga
como fraude o si un usuario es predicho como fraudulento (Saldana-Ulloa ez /., 2024).

—— Paso del Mensaje —>

EED]/? EED/
A )

G
\
®

FIGURA 3

Proceso de paso del mensaje entre vértices de un grafo
Fuente: elaboracién propia.
Nota: cada vértice posee un conjunto de caracteristicas (feazures) definidas por las cuadriculas de colores; el paso de mensaje permite
un intercambio de informacion entre vértices. Por esta razon, en la parte derecha de la imagen se observa que ahora los vértices tienen
informacién de sus vecinos (cuadriculas de diferentes colores).

3.2. Tipos de algoritmos de grafos utilizados para detectar fraude

Adicionalmente, dentro del paradigma GNN, existen algoritmos que trabajan sobre diferentes tipos de grafos,
esto es, grafos homogéneos o heterogéneos. Los grafos homogéneos son aquellos que poseen un tnico tipo de
arista y un tnico tipo de vértice (figura 4).

Por otro lado, los grafos heterogéneos poseen diferentes tipos de aristas y vértices. En una aplicacién de detec-
cién de transacciones fraudulentas resultan mas utiles métodos con grafos heterogéneos, ya que otorgan mayor
cantidad de informacién y contexto sobre lo que se va a resolver (ejemplo de grafo heterogéneo en la figura 5).

A grandes rasgos, los algoritmos de redes neuronales con grafos heterogéneos (HGNN) trabajan con base en
diferentes tipos de ponderaciones en las aristas existentes con la finalidad de otorgar mayor relevancia a cierto tipo
de aristas (Xiao ez al., 2020). Usar diferentes tipos de aristas es muy ttil en el proceso de deteccién de fraude, ya
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que modela diferentes tipos de relaciones entre vértices y de transacciones en el sistema de una plataforma digital.

Y puesto que el problema del fraude es un fenémeno dindmico, es decir presenta cambios a lo largo del
tiempo, resulta util incorporar este tipo de informacién dindmica en el mismo grafo. Por ello, también existen
algoritmos GNN que consideran el aspecto temporal (Rossi ¢z al., 2020), ya sea por medio de grafos homo-
géneos o heterogéneos.

e REALIZA PAGO e

REALIZA | PAGO REALIZA PAGO

—
REALIZA_PAGO REALIZA PAGO
REALIZA PAGO REALIZA PAGO

FIGURA 4

Representacion de un grafo homogéneo
Fuente: elaboracién propia.
Nota: los vértices rojos representan a usuarios fraudulentos.

Cuenta de REGISTRA TARJETA
Banco |
\ REALIZA_PAGO
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—
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—

REGISTRA DISPOSITIVO
/ \ Dispositivo
REG?A TARJETA REALIZA{\GO

REGISTRA_DISPOSITIVO

REGISTRA_TARJETA

FIGURA 5

Representacién de un grafo heterogéneo
Fuente: elaboracién propia.
Nota: en este grafo los usuarios completan varios tipos de registros con otras entidades como tarjetas, dispositivos, cuentas de banco u
Otros usuarios.
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La perspectiva dinimica permite obtener una capa adicional de informacién que ayuda a revelar patrones
ocultos del fenémeno, y asi mejorar el proceso de deteccion de fraude. En la figura 6 se ilustra un caso de un grafo
heterogéneo que modela procesos dindmicos al agregarse el aspecto temporal de cuando se realizan las interac-
ciones entre los vértices del grafo.

3. 3. Perspectiva general sobre deteccion de fraude usando grafos

El enfoque del uso de grafos en la deteccién de fraude es relativamente nuevo y existen algunos trabajos que han
recurrido a estas herramientas para abordar el problema (Dou ez al., 2020; Saldana-Ulloa ez 4/., 2024). La mayoria
de estas propuestas se centran en un paradigma de grafos homogéneos o heterogéneos. Sin embargo, estos tltimos
son los que se prefieren, ya que la problematica del fraude se ataca con una gran variedad de informacién contextual
procedente de diferentes fuentes (Liu ez 4/., 2020).

Enladeteccién de fraude se deben combinar aspectos dindmicos del problema, que ya han sido expuestos debido,
sobre todo, a que la heterogeneidad y la temporalidad de los datos sirven como fuentes extra de informacion para
los algoritmos enfocados a la prevencién del fraude. Al respecto, los algoritmos de este tipo que se encargan de
combinar diferentes metodologias hacen uso de grandes cantidades de informacién y es por ello que otro de los
aspectos relevantes para este tipo de trabajo recae en la calidad y la cantidad de informacién, asi como en el orden
en que se ¢jecutan los pasos de preprocesamiento y desarrollo algoritmico (Rao ez al., 2022).

__ REGISTRA_DISPOSITIVO
fecha: 2023/01/01 15:00:00

REGISTRA_DISPOSITIVO
fecha: 2023/01/01 16:00:00

Dispositivo

REGISTRA_DISPOSITIVO REGISTRA_DISPOSITIVO REGISTRA_TARJETA
fecha: 2023/01/01 18:00:00 fecha: 2023/01/01 15:30:00 fecha: 2023/01/01 17:00:00

REGISTRA_DISPOSITIVO REGISTRA_TARJETA

SR € cha: 2023/01/01 12:00:00 " fecha: 2023/01/01 15:00:00

S

REGISTRA_CUENTA
fecha: 2023/01/01 00:00:00

e ‘4_

__ REGISTRA_CUENTA = Cuenta de REGISTRA_CUENTA
fecha: 2023/01/01 14:00:00 Banco fecha: 2023/01/01 21:00:00
FIGURA 6

Ejemplo de un grafo heterogéneo dindmico
Fuente: elaboracién propia.

Nota: cada arista tiene asociada una marca de tiempo que indica el momento en el que se realizé un evento. Los algoritmos que utilizan
este tipo de representacion tienen que tomar en cuenta las posibles correlaciones relacionadas en el tiempo. En esta figura todos los
vértices son diferentes y solo se estan agrupando por tipos de vértice (Dispositivo, Usuario, Cuenta de Banco y Tarjeta) con el uso de

colores diferentes.

Cabe destacar que en los modelos donde se usan grafos para la deteccién de fraude, el proceso de paso de
mensaje sirve como pilar para considerar el aspecto estructural de la informacién. Por medio de este enfoque el
comportamiento de entidades fraudulentas queda expuesto, ya que el vecindario local ayuda a distinguir obser-
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vaciones irregulares de observaciones normales. Mds aun, existen ocasiones donde es mas relevante considerar
ciertos elementos de un grafo. En este caso, al proceso de seleccion de partes claves del grafo se le llama mecanis-
mo de atencidn y se utiliza para ponderar la informacion del grafo con la finalidad de encontrar los patrones mds
relevantes que ayuden a predecir un comportamiento fraudulento (Dou ez 4/, 2020).

Por otro lado, el procesamiento temporal de la informacién de un grafo puede llevarse a cabo por medio de
un enfoque discreto o dindmico. Un enfoque discreto consiste en una representacion de varios grafos divididos
en intervalos discretos de tiempo en la cual las operaciones fraudulentas se evaltian con mayor contexto. El
enfoque dindmico procesa la informacién del grafo a partir de una secuencia de eventos, en donde cada unién
de vértices mediante aristas estd asociada a una marca de tiempo. Los grafos dindmicos continuos basados en
eventos contienen un mayor contexto para detectar fraude debido a los patrones temporales que surgen del
comportamiento de usuarios.

4. RETOS Y LIMITACIONES DEL USO DE GRAFOS EN LA DETECCION DE FRAUDE

A pesar de las ventajas que posee un enfoque de deteccion de fraude basado en grafos, existen ciertas considera-
ciones que se deben tomar en cuenta para su implementacién. Esto tiene que ver con la cantidad de informacién
necesaria para entrenar (desarrollar) el modelo. En un uso real este tipo de algoritmos se tienen que alimentar de
un gran conjunto de datos provenientes de alguna plataforma digital (Ravelin, 2024). Sin embargo, es imposible
procesar toda la informacién en un solo paso debido a las limitaciones respecto al hardware de los sistemas.

Por esta razén, comenzaron a desarrollarse algoritmos orientados a los métodos relacionados al entrenamiento
de GNN. Estos enfoques realizan un muestreo (Hamilton ez 4/., 2017) sobre el grafo de modo que en cada itera-
cién del entrenamiento del algoritmo solo se procesa una porcién; por consiguiente, se optimizan los tiempos de
ejecucion en el desarrollo. Debido a lo anterior, uno de los objetivos actuales del drea se centra en el desarrollo de
nuevos métodos para procesar la informacion, sobre todo para el caso de informacién proveniente de plataformas
digitales (Rao e al., 2022).

Adicionalmente, es necesario considerar aspectos relacionados a la inferencia (prediccién) de observa-
ciones fraudulentas, puesto que para generar un resultado en algunas ocasiones es necesario recolectar la
informacién del vértice objetivo y de su vecindario (Hamilton ez /., 2017), lo cual agrega una capa adicional
de complejidad.

Para finalizar, se debe hacer énfasis en el desarrollo de trabajos que utilicen datos reales para la verificacién de
algoritmos (provenientes de plataformas digitales) (Saldana-Ulloa ez 4/., 2024). Sin el uso de informacion real, el
proceso de validacién de un método se hace mas dificil. Algunos de los trabajos actuales para deteccion de fraude
con grafos son resultado de colaboraciones con plataformas digitales que cuentan con informacién real (Dou ez
al., 2020; Liu et al., 2020; Rao et al., 2022; Saldafia-Ulloa et al., 2024).

PRrOSPECTIVA

La deteccion de fraude representa un problema que perjudica a usuarios y empresas principalmente por los
recursos econdémicos que se ven comprometidos. El fraude es un problema dindmico que requiere tomar en
consideracién diferentes aspectos ya mencionados, incluido el uso de algoritmos de aprendizaje profundo.
Los aspectos fundamentales recaen en algoritmos computacionales que sean utiles al momento de procesar la
informacion.

En relacién con los datos, se requiere que estos sean representativos del problema, por esa razén resulta de
mayor utilidad enfoques con datos de transacciones reales y con millones o cientos de millones de registros. En
este trabajo se hace una recapitulacion de los aspectos fundamentales que se involucran en la deteccion de fraude
de transacciones digitales, en cémo se ha abordado alo largo de los anos y qué técnicas son las que resultan mas
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atiles en la actualidad para dar solucién al problema. El avance en el drea de graph neural networks representa
una gran oportunidad para el desarrollo de métodos que consideren aspectos més fundamentales sobre la de-
teccion de fraude. El desarrollo de este tipo de trabajos abre la puerta para el continuo mejoramiento de este
tipo de procesos de deteccion y, a su vez, para la aportacion al conocimiento del drea de graph neural networks.

CONCLUSIONES

Este articulo aborda aspectos generales de la deteccidn de fraude mediante técnicas de aprendizaje automético
(machine learning) habituales y aquellas que hacen uso de informacién de grafos. Esta perspectiva ofrece algunas
ventajas que versan sobre consideraciones intrinsecas del problema y que ayudan a mejorar la deteccién. Aspectos
fundamentales como la estructura del grafo ayudan a determinar més propiedades que permiten diferenciar entre
fraude y un comportamiento normal en las transacciones digitales.

En el mundo actual los diferentes procesos digitales son vulnerables a las operaciones fraudulentas. Diversas
plataformas en linea que operan sobre diferentes propdsitos son objeto de este tipo de fenémeno que termina por
impactar a usuarios y empresas. Como se ha visto a lo largo de este articulo, para detectar este comportamiento
se han desarrollado diferentes métodos, algunos de los méds novedosos estin relacionados con algoritmos de
aprendizaje automdtico. Histéricamente, este tipo de enfoques a veces se ha combinado con el uso de reglas para
conseguir un proceso de deteccidn mds cerrado. A pesar de esto, la informacién recolectada por plataformas en
linea tiene diferentes tipos de representaciones, entre ellas destaca la construccion de grafos (redes) que revelan
informaci6n implicita dentro del conjunto de datos.

A partir de una combinacién de enfoques basados en el aprendizaje automético y en el uso de grafos, se han
desarrollado procesos que permiten utilizar este tipo de informacién con la finalidad de mejorar los procesos de
deteccién de fraude en las plataformas en linea. Sin embargo, este tipo de implementaciones requieren consi-
deraciones especiales debido a la gran cantidad y a la calidad de los datos que se requiere para su entrenamiento
(desarrollo). A pesar de ello, estos enfoques representan una de las mejores opciones para la deteccién de fraude
digital debido a la informacién implicita que contiene el paradigma basado en grafos.

Finalmente, la cantidad y calidad de la informacién es de suma importancia, ya que este tipo de problema
depende mucho del contexto de un comportamiento real en diferentes plataformas. Por esta razdn, los trabajos
actuales que se enfocan en deteccién de fraude mediante el uso de grafos utilizan datos provenientes de instancias
de pago reales.
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